w CADERNO DE ESPECIFICACOES TECNICAS

1. Objeto

Este Caderno de EspecificacBes Técnicas tem como objeto, a contratacdo de uma empresa
de consultoria técnica especializada em execuc¢éo dos servi¢os de diagndstico de conformidade
da governanca de dados pessoais, seja em suportes fisicos e / ou digitais, visando a implementar
praticas que irdo conduzir & conformidade com a LGPD — Lei Geral de Protecdo de Dados (Lei
13.709/18), para o Servigo Social do Comércio do Distrito Federal — SESC-AR/DF, conforme
condicdes constantes deste Caderno de Especificacdes:

A prestacéo dos servigcos sera realizada, considerando os seguintes pilares:

a. Promover a sensibilizacdo e formacédo do pessoal implicado nas operacfes de tratamento
de dados, conforme disposto na LGPD;

b. Realizar analise de cenério, compreendendo o diagndstico da atual situacdo do SESC-
AR/DF perante a LGPD;

c. Definir, em conjunto com o SESC-AR/DF, politica de governancga de dados, politica de
tratamento de dados pessoais, planejamento estratégico de governanca de dados e
propor definicdo da estrutura da unidade responsavel pela gestéo da prote¢do de dados
no SESC-AR/DF;

d. Elaborar projeto executivo que contemple as adequac¢bes nos processos, rotinas,
sistemas e unidades em consonancia com a politica e com o plano estratégico de
governanca de dados; e

e. Estabelecer o plano de métricas para monitoramento do desempenho do SESC-AR/DF
em relacdo a adequacao de seus processos, rotinas e sistemas a LGPD, contemplando,
também, indicadores para monitoramento de avaliacdo da eficiéncia das politicas e
estratégia criadas no ambito do objeto do Contrato.

2. Localidades para aplicacdo do objeto
SESC Sede: SIA trecho 02 Lote 1130, CEP: 71.200-020, Brasilia / DF, e posteriormente na
nova Sede da empresa, situada no SIA (Brasilia / DF).

3. Davigéncia Contratual

A vigéncia do Contrato a ser firmado sera de 12 (doze) meses, 0s quais poderdo ser
prorrogados por até 60 (sessenta) meses, nos termos da Resolugdo 1.252/2012 do Servigo
Social do Comércio.

4. Justificativa de Contratagcédo

Seguindo uma tendéncia mundial de protecdo de dados que busca garantir a privacidade dos
individuos, foi publicada no Diario Oficial da Unido, em 13 de agosto de 2018, a Lei Geral de
Protecdo de Dados — LGPD (Lei n° 13.709/18), tendo sua vigéncia, a partir de 14 de agosto de
2020.

As empresas nacionais terdo que estar preparadas para as mudancas trazidas por essa
legislacdo, uma vez que ali se encontram 0s requisitos que deverdo ser observados pelos
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estabelecimentos, quanto ao recolhimento, processamento e uso de dados pessoais em suas
estruturas.

A norma em referéncia se aplica a pessoas fisicas e juridicas de direito publico e privado,
que venham a realizar qualquer tipo de tratamento de dados, bem como, pessoas fisicas que
tenham tido seus dados coletados.

A intencéo do legislador foi de garantir a protecdo aos dados pessoais obtidos, respeitando
os direitos fundamentais de liberdade e de privacidade, dentre outros, que possam ser
eventualmente violados pela ma utilizacdo dessas informacoes.

Com isso, deve-se estar atento as necessarias mudancas de cultura no dia a dia das
empresas, pois, além dos cuidados que deverao ser dispendidos com relagdo aos dados obtidos
de seus respectivos clientes e produtos, havera também, a necessidade de se observar as
gquestdes internas das empresas, em especial, os dados de seus colaboradores, que também
estao protegidos e merecem, por conta disso, um tratamento adequado a legislacao.

Note-se que a intengdo da lei é trazer para o contexto da utilizagdo de dados pessoais, a
transparéncia, para que os mesmos sejam utilizados com as finalidades informadas aos seus
respectivos titulares, quando da sua coleta, limitando seu uso a essa finalidade pretendida.

Vale lembrar que a LGPD, ao criar uma regulamentacao para o uso, protecao e transferéncia
de dados pessoais, nos ambitos privado e publico, estabelece responsabilidades e penalidades
para o uso indevido dessas informacdes, impondo multas que podem chegar até 2% (dois por
cento) do faturamento global, limitadas & R$ 50.000.000,00 (cinquenta milhdes de reais) por
ocorréncia.

A legislacao em referéncia traz como definicdo de dados pessoais, aquelas informagfes que
possam identificar ou tornar identificavel uma pessoa natural, e com o tratamento dos dados,
todas as operagbes realizadas desde a coleta, utilizacdo, transmissdo, processamento,
arquivamento, entre outros.

Assim, toda e qualquer utilizacdo de dados pessoais realizadas no territorio nacional estao
sujeitas a LGPD, que torna obrigatdrio o consentimento expresso do individuo para que suas
informagodes sejam utilizadas.

Neste ponto, cumpre esclarecer que o0 consentimento expresso deve ser feito por meio de
livre manifestacéo do titular das informacdes, onde devera constar, de forma inequivoca, sua
anuéncia em permitir o tratamento de seus dados pessoais para determinada finalidade, néo
sendo permitidas autorizacdes genéricas.

Note-se que mesmo apds a concessao da autorizacado, o titular terd direito as informacdes
sobre o tratamento de seus dados, que deverao ser disponibilizadas pelos agentes de tratamento
de forma clara, apontando qual a finalidade especifica do tratamento; a duragcéo do tratamento;
a identificacdo do controlador; as informacdes de contato do controlador; as informacdes acerca
do uso compartihado de dados pelo controlador, com a respectiva finalidade;, as
responsabilidades dos agentes que realizardo o tratamento; os direitos do titular, dentre outros.
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Com isso, o titular dos dados poderda acessa-los, solicitar sua alteracdo, corre¢cdo ou
exclusdo, bem como, revogar o consentimento a qualquer momento, se for de seu interesse fazé-
lo.

Por meio do trabalho a ser contratado, o Servico Social do Comércio do Distrito Federal —
SESC-AR/DF deseja iniciar os procedimentos de adequacdo a Lei, para que esteja apto, em
tempo habil, a atender todas as condicionalidades trazidas por ela, como aproveitar as
oportunidades de negécio que dai surgiréo.

A adaptacdo do SESC-AR/DF devera ocorrer em etapas. Nesta primeira fase sera realizada
toda a analise para a preparacdo da implementacdo da governanca da protecdo de dados,
incluindo o alinhamento conceitual dos colaboradores e o plano de implementacdo da
governanga.

Diante do exposto, resta claro que, quanto antes as adequacdes a LGPD forem
implementadas pelas unidades, mais tempo terdo para aprimorarem 0 seu programa de
compliance digital, reduzindo, dessa forma, a possibilidade de infringirem a LGPD.

5. Beneficios Esperados

Fornecer a “expertise” na adocédo de mecanismos e experiéncias para a implementacéo do
Modelo de Governancga Institucional aderente a LGPD, bem como, capacitar o corpo de
empregados do SESC-AR/DF quanto a importancia e uso correto das informacgdes coletadas dos
usuarios e empregados, evitando prejuizos de imagem e financeiros a organizacgao.

6. Especificacdo do Objeto

6.1. Analise de Cenario

6.1.1. Trata-se do diagndstico para avaliacdo aprofundada do cenério situacional, bem
como dos ambientes internos e externos do SESC-AR/DF, devendo conter no
minimo:

a. Workshop inicial para alinhamento de todos os envolvidos, de todas as
areas do SESC-AR/DF,;

Entrega: Execucdo do workshop com lista de presenca e material aplicado.

b. Realizacdo de pesquisas e entrevistas presenciais, bem como, a andlise da
documentacdo interna do SESC-AR/DF;

Entrega: Relatério contendo o resultado das entrevistas presenciais e da analise
da documentacéao interna do SESC-AR/DF.

6.2. Diagnostico

6.2.1. Tem como objetivo constatar a atual situacdo do SESC-AR/DF perante a LGPD e
identificar as adequacdes necessarias nos processos, rotinas, sistemas e unidades
do SESC-AR/DF, devendo conter no minimo:

a. Mapeamento e catalogacdo de dados pessoais

Pagina: 3



w CADERNO DE ESPECIFICACOES TECNICAS

Entrega: Lista dos dados pessoais mantidos no SESC-AR/DF, em forma eletronica
e documental, no formato de planilha eletrbnica que contenha todos os dados
pessoais identificados.

A lista deve conter as seguintes informac¢des, no minimo: nome do dado,
descricdo, gestor da informacdao, sistema de origem e tipo de dado.

b. Mapeamento do ciclo de vida dos dados pessoais identificados
Entrega: Fluxogramas que traduzam o atual cenario do ciclo de vida (lineage) dos
dados.

Devem contemplar a origem, os tratamentos realizados e 0s usuarios/sistemas
gque realizam tais tratamentos para cada dado pessoal identificado na
catalogacao.

Caso o fluxo seja 0 mesmo para mais de um dado pessoal, pode haver
agrupamento de objetos em um mesmo diagrama.

c. Cenario de Compliance

Entrega: Relatério de diagnéstico do grau de aderéncia dos processos do SESC-
AR/DF em relagdo aos requisitos da LGPD, nas versdes sintética/executiva e
analitica.

O documento deve conter a classificagdo do nivel de risco (baixo, médio ou alto)
dos pontos criticos de atencéo, identificados em relacdo as sanc¢des a que o
SESC-AR/DF esté sujeito.

O cenario de compliance devera produzir nova edi¢éo, de igual teor e forma, a
cada marco atingido no cumprimento do projeto executivo, com a finalidade de
acompanhar a evolucao do grau de aderéncia do SESC-AR/DF em relagéo a Lei.

6.3. Politicas e Planejamento Estratégico

6.3.1. Trata-se da elaboracdo de propostas de politicas e de estratégia, que definirdo o
escopo de atuacdo das acdes de governanca de dados no SESC-AR/DF, bem como
a andlise e proposta de estrutura da area responsavel pela prote¢do dos dados da
entidade, nos termos da LGPD e resolugcdes a serem definidas por agéncia
competente devendo conter no minimo:

a. Politica de Governanca de Dados
Entrega: Documento, no formato adotado pelo SESC-AR/DF para definicdo de
politicas, contendo objetivo, principios, diretrizes e indicadores de efetividade,
além da definicdo de responsabilidades acerca do exercicio de governanca de
dados.

b. Politica de Tratamento de dados pessoais
Entrega: Conjunto de principios e diretrizes a serem observados nos processos
do SESC-AR/DF, com a finalidade de viabilizar o mapeamento dos tratamentos
realizados sobre dados pessoais, bem como mitigar o0 risco operacional
pertinente, inclusive fora do escopo previsto na LGPD.
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C.

Planejamento Estratégico de Governanca de Dados

Entrega: Documento de apresentagcdo em formato de texto, contendo o mapa
estratégico a que se refere 0 escopo e a abordagem das a¢des de governanca de
dados a serem desempenhadas pelo SESC-AR/DF.

Infografico que identifigue a viséo, os valores e 0s objetivos empresariais, bem
como os principios e diretrizes dispostos na Politica de Governanga de Dados e
no atual Planejamento Estratégico do SESC-AR/DF.

Estrutura da area responsavel pela gestao da protecdo de dados

Entrega: Proposta de organograma, contemplando mandatos, dimensdo e
capacidade técnica para a criagdo de uma unidade responsavel exclusivamente
pela gestéo da prote¢édo dos dados do SESC-AR/DF.

6.4. Projeto Executivo

6.4.1. A partir do resultado do diagnéstico e benchmarking, e das politicas e plano

estratégico desenvolvidos nas etapas anteriores, sera elaborado, em conjunto com
0 SESC-AR/DF, projeto executivo com as acfes a serem desenvolvidas,
necessarias a adequacao do SESC-AR/DF aos requisitos da LGPD.

6.4.2. O projeto executivo deve contemplar no minimo 0 escopo, 0 cronograma e 0s

recursos necessarios para seu cumprimento e marcos do projeto, além da defini¢céo
das areas responsaveis.

6.4.3. As acdes contidas no projeto executivo devem contemplar, no minimo:

a.

Modulo de registro e gestdo de consentimentos e outras hip6teses de
tratamento

Entrega: Especificacdo das regras de negdcio que subsidiardo a solicitagcdo da
demanda perante a area de tecnologia do SESC-AR/DF responsavel pela
implementacdo do modulo, que sera integrado ao Sistema de Cadastro de
Clientes da entidade.

Médulo de protecao e rastreabilidade de tratamento dos dados pessoais
Entrega: Redacéo das regras de negécio, do médulo de gestéo de tratamento de
dados, que deve se comunicar com o médulo de gestdo de consentimentos e
outras hipéteses legais de tratamento de dados, e contemplar a demonstracéo de
legalidade do processamento.

Meios/Canais para que os titulares exercam seus direitos

Entrega: Descritivo de requisitos de neg6cio para subsidiar abertura de demanda,
a area de Tl do SESC-AR/DF, responsavel pela criacdo e implementacdo dos
meios (canais) para que os titulares dos dados exer¢cam seus direitos.

Médulo de Mensageria

Entrega: Especificacdo das regras de negécio para o modulo de gestdo de
notificacbes, como por exemplo o vazamento de dados, bem como dos modelos
de documentos a serem produzidos.
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e. Plano de Comunicacdao
Entrega: Definicdo, em conjunto com o SESC-AR/DF, de plano de comunicacao
interno e externo a ser adotado pela unidade responséavel pelo papel de protecéo
de dados na empresa.

f. Plano de Aculturamento
Entrega: Definicdo de plano de gestdo de mudanca que inclua comunicacao,
sensibilizacdo e capacitacdo dos empregados e colaboradores, inclusive com
producao de curso no inicio e encerramento do projeto.

g. Demais requisitos englobados pela LGPD
Entrega: Definicdo e implementacdo, em conjunto com o SESC-AR/DF, de itens a
serem implementados em politicas, normas, processos e sistemas para 0
cumprimento dos demais requisitos previstos na LGPD.

6.5. Plano de Métricas

6.5.1. O plano de mensuracdo de resultados deve conter os itens a seguir, de forma
hierarquica e sequencial:

6.5.1.1. Objetivos Estratégicos vinculados;

6.5.1.2. Métricas de avaliagdo de sucesso das Politicas e Estratégias aprovadas
no escopo do Contrato; e

6.5.1.3. Avaliacdo de cenério no qual as acfes e 0 projeto se inserem apos sua
implementacéo, com objetivo de estabelecer pardmetros de comparabilidade
de resultados, e definir o conceito de sucesso de cada ponto de planejamento.

6.5.1.3.1. A partir da disponibilidade de dados para comparagéo, tal avaliagdo
de cenério pode ser realizada na perspectiva de:

a. Histérico de resultado, por comparativo com mensuracdes de projetos
similares no passado; ou

b. Comparacdo interna, utilizando projetos equivalentes, a partir da
validacdo do SESC-AR/DF, cujas a¢des sejam similares.

6.5.1.3.1.1. Caso nao exista a possibilidade de andlise de cenario
avaliada pelo SESC-AR/DF, parametros de sucesso podem ser
tracados para esta finalidade;

6.5.1.4. Indicadores de performance: a partir das métricas selecionadas para cada
acao, e da avaliacdo de cenario, construcao de indicadores de performance
que traduzam o sucesso de cada agéo.

6.6. A capacitacdo da equipe gestora da CONTRATANTE para os perfis:
6.6.1. Encarregado de Dados (DPO - Data Protection Officer);

6.6.1.1. Entrega: Curso para até 10 (dez) pessoas, com lista de lista de presenca
e material aplicado, com carga horaria minima de 24 horas.
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6.7. A contratada devera produzir o relatério final de cada entrega em duas vias impressas,
encadernadas e assinadas pelos responsaveis, com sumario, resumo executivo e indice
remissivo, mantendo a coeréncia e organizagao entre os volumes, além de disponibilizar
todo o material em meio digital, usando dispositivo portatil, em arquivos editaveis nos
softwares homologados pelo SESC-AR/DF, com a devida indicac&do do conteldo.

6.8. O idioma oficial de todo trabalho desenvolvido € o portugués (Brasil), inclusive para
documento de qualificacdo da Empresa de Consultoria.

7. Cronograma de Execucdao
7.1. Cronograma de execugdo em conformidade com os objetivos e entregas previstas no
item 5 acima.
esFt)irriZac:jo Percentual
ID Fase Acéo Etapa Entregaveis . de
(& elEe agamento
Gteis) | P29
Workshop inicial
para alinhamento | Execugé&o do
Al de tod(_)s 0s workshop com lista 1 20
envolvidos, de de presenca e
todas as areas do | material aplicado
SESC-AR/DF
1 Andlise de Realizacédo de Relatorio contendo
cenario pesquisas e o resultado das
entrevistas entrevistas
Ap | Presenciais e da presenciais e da 5 506
analise de analise da
documentacgéo documentagéo
interna do SESC- |interna do SESC-
AR/DF AR/DF.
Lista dos dados
pessoais mantidos
no SESC-AR/DF,
em forma eletrénica
Mapeamento e d |
A3 |catalogacéo de e documental, no 8 7%
q . formato de planilha
ados pessoais -
eletrénica que
contenha todos os
2 | Diagndstico dados pessoais
identificados
Documento
contendo os
Mapeamento do fl
ciclo de vida dos uxogramas que
A4 . traduzam o atual 11 8%
dados pessoais - ;
. o cenario do ciclo de
identificados . :
vida (lineage) dos
dados
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Fase

Acéo

Etapa

Entregaveis

Prazo
estimado
(em dias

Gteis)

Percentual
de
pagamento

A5

Cenério de
Compliance

Relatério de
diagnéstico do grau
de aderéncia dos
processos do
SESC-AR/DF em
relacdo aos
requisitos da LGPD,
nas versoes
sintética/executiva e
analitica

11

8%

Politicas e
Planejament
o
Estratégico

A6

Politica de
Governanca de
Dados

Documento, no
formato adotado
pelo SESC-AR/DF
para definicéo de
politicas, contendo
objetivo, principios,
diretrizes e
indicadores de
efetividade, além da
definicdo de
responsabilidades
acerca do exercicio
de governanca de
dados

5%

A7

Politica de
Tratamento de
dados pessoais

Conjunto de
principios e
diretrizes a serem
observados nos
processos do
SESC-AR/DF, com
a finalidade de
viabilizar o
mapeamento dos
tratamentos
realizados sobre
dados pessoais,
bem como mitigar o
risco operacional
pertinente, inclusive
fora do escopo
previsto ha LGPD

5%

A8

Planejamento
Estratégico de
Governanca de
Dados

Documento de
apresentagdo em
formato de texto,
contendo 0 mapa
estratégico a que se
refere o escopo e a
abordagem das

5%
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Fase

Acéo

Etapa

Entregaveis

Prazo
estimado
(em dias

Gteis)

Percentual
de
pagamento

acles de
governanca de
dados a serem
desempenhadas
pelo SESC-AR/DF

A9

Estrutura da area
responsavel pela
gestado da protecao
de dados

Documento
contendo a
proposta de
organograma,
contemplando
mandatos,
dimensao e
capacidade técnica
para a criacao de
uma unidade
responsavel
exclusivamente
pela gestédo da
protecdo dos dados
do SESC-AR/DF

11

8%

Projeto
Executivo

Al0

Maddulo de registro
e gestao de
consentimentos e
outras hipéteses de
tratamento

Documento
contendo a
especificacdo, das
regras de negdécio
gue subsidiaréo a
solicitacao
demanda perante a
area de tecnologia
do SESC-AR/DF,
responsavel pela
implementacao do
modulo, que sera
integrado ao
Sistema de
Cadastro de
Clientes da
entidade

5%

All

Maddulo de protecdo
e rastreabilidade de
tratamento dos
dados pessoais

Redacao das regras
de negdcio do
maédulo de gestdo
de tratamento de
dados, que deve se
comunicar com o
moédulo de gestdo
de consentimentos
e outras hipoteses
legais de
tratamento de

5%
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Fase

Acéo

Etapa

Entregaveis

Prazo
estimado
(em dias

Gteis)

Percentual
de
pagamento

dados, e
contemplar a
demonstragéo de
legalidade do
processamento.

Al2

Meios/Canais para
que os titulares
exergcam seus
direitos

Descritivo de
requisitos de
negocio para
subsidiar abertura
de demanda, a area
de Tl do SESC-
AR/DF, responsavel
pela criacdo e
implementagéo dos
meios (canais) para
gue os titulares dos
dados exergam
seus direitos

2%

Al3

Médulo de
Mensageria e
notificacbes

Especificagcdo das
regras de negécio
para 0 modulo de
gestdo de
notificagbes, como
por exemplo o
vazamento de
dados, bem como
dos modelos de
documentos a
serem produzidos.

3%

Al4

Plano de
Comunicacao

Definicao, em
conjunto com o
SESC-AR/DF, de
plano de
comunicagao
interno e externo a
ser adotado pela
unidade
responséavel pelo
papel de protecéo
de dados.

3%

Al5

Plano de
Capacitacao

Definicao do plano
de gestéo de
mudanca que inclua
comunicagéo,
sensibilizacéo e
capacitacao dos
empregados e
colaboradores,

3%
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Fase

Acéo

Etapa

Entregaveis

Prazo
estimado
(em dias

Gteis)

Percentual
de
pagamento

inclusive com
producao de curso
no inicio e
encerramento do
projeto

Al6

Demais requisitos
englobados pela
LGPD

Definicéo e
implementagéo, em
conjunto com o
SESC-AR/DF, de
itens a serem
implementados em
politicas, normas,
processos e
sistemas do SESC-
AR/DF para o
cumprimento dos
demais requisitos
previstos na LGPD

11

10%

Plano de
Métricas

Al7

Plano de Métricas

Documento
contendo os
objetivos
Estratégicos
vinculados

2%

Al8

Plano de Métricas

Documento
contendo as
métricas de
avaliacdo de
sucesso das
Politicas e
Estratégias
aprovadas no
escopo desse
contrato

2%

Al9

Plano de Métricas

Documento
contendo a
avaliacdo de
cenario no qual as
acles e o projeto se
inserem apos sua
implementacao,
com objetivo de
estabelecer
parametros de
comparabilidade de
resultados e definir
0 conceito de
sucesso de cada

2%
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ID Fase Acéo

Prazo
estimado
(em dias

Gteis)

Etapa Entregaveis

Percentual
de
pagamento

ponto de
planejamento

A20 |Plano de Métricas |cada acdo e da 5

Documento
contendo os
Indicadores de
performance: a
partir das métricas
selecionadas para

avaliacdo de
cenario, construgéo
de indicadores de
performance que
traduzam o sucesso
de cada acao

2%

A21

Workshop final para
alinhamento de
todos os
envolvidos, de
Encerrament todas as areas do

o] SESC-AR/DF

Execucdo do
workshop final,
apresentando o
resultado do
trabalho e o 1
impacto das novas
politicas, com lista
de presenca e
material aplicado.

2%

A22

Capacitacao da treinamento para
equipe gestora Encarregado de

Execugéo de

Dados

6%

8. Papeis e Responsabilidades da CONTRATANTE e CONTRATADA

8.1. O trabalho de consultoria serd acompanhado pelo SESC-AR/DF e pela Empresa
Contratada, atuando em trés niveis de governanca que deverdo ser compativeis:

Tabela 1 — Acompanhamento do trabalho da Consultoria pelo SESC-AR/DF e pela Empresa

Contratada

Nivel da governanca

Responsabilidades

Grupo Tatico — formado
por equipe com
conhecimento técnico

Acompanhar o andamento dos trabalhos;
Buscar e fornecer informacbes;

Emitir pareceres sobre o conteddo produzido, podendo
solicitar esclarecimentos ou adequacgdes de contelido
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Grupo de Gestao —
formado por grupo
multidisciplinar de gestores

Analisar e validar o material produzido;

Solicitar esclarecimentos ou adequacdes de conteudo
adicionais;

Solicitar mudancas de escopo ou cronograma;

Grupo Estratégico —
formado por grupo
multidisciplinar de Diretores

Aceitacdo e recebimento dos produtos e autorizacdo de
desembolso

9. Qualificacdo Técnica

9.1. A qualificacdo técnica serd comprovada mediante a apresentacdo dos seguintes
documentos:

9.1.1. Atestado(s)/certiddo(6es)/declaracao(bes) fornecido(s) por pessoa juridica de
direito publico ou privado, que comprove(m) ter a empresa contratada executado
servicos de Consultoria pertinentes e compativeis em caracteristicas com o objeto
deste contrato e ainda:

9.2. Para fins de compatibilidade, serdo considerados atestados que comprovem ter o
licitante executado servico de consultoria estratégica em ambito nacional ou
internacional na execugdo de consultoria e implantagdo da LGPD ou similar, em
instituicdes de porte similar ao SESC-AR/DF.

9.2.1. O(s) atestado(s)/ certiddo(bes) / declaragdo(des) devem ser apresentados
contendo a identificagéo do signatario e da pessoa juridica emitente, indicando as
caracteristicas das atividades executadas ou em execucao pela licitante.

9.2.2. Os documentos, quando escritos em lingua estrangeira, deverdo ser entregues
acompanhados da traducdo para lingua portuguesa efetuada por Tradutor
Juramentado, devidamente consularizados e registrados no Cartério de Titulos e
Documentos.

9.2.2.1. Para os documentos publicos estrangeiros ndo se aplica a exigéncia de
legalizac&@o consular, ou seja, o reconhecimento de assinatura ou autenticacao
pela autoridade consular ou diplomatica, sendo exigida tdo-somente a
aposicdo de Apostila que consiste em anotacédo, selo ou carimbo dado pela
autoridade competente do pais de onde o documento é originario, nos termos
do Decreto n° 8.660, de 29 de Janeiro de 2016.

9.3. Aempresa LICITANTE deverd comprovar que possui, pelo menos, 03 (trés) membros da
sua equipe com atuacdo comprovada em trabalhos de implementacdo ou que possua
formacgéo em legislagéo de protecédo de dados pessoais.

9.4. A empresa LICITANTE devera comprovar que possui atuacdo comprovada em
treinamento e/ou capacitacdo para formacéo em protecdo de dados pessoais, conforme
requerido no item 5.6.
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10.

11.

Requisitos de Negocio

10.1. Os servicos deverdo ocorrer maioritariamente nas dependéncias do
CONTRATANTE. Entretanto, caso seja de interesse do CONTRATANTE, algumas
atividades inerentes a estes servigos poderao ser realizadas em local a ser designado e
acordado entre o CONTRATANTE e a CONTRATADA;

10.2. Quando a prestacdo dos servicos ocorrer nas instalagbes do CONTRATANTE,
sera de responsabilidade do SESC-AR/DF a disponibilizacdo de todos os insumos
necessarios para prestacao de servigos, dentre eles: espaco fisico, mobiliario, estacéo
de trabalho, rede elétrica e acesso a rede corporativa do CONTRATANTE;

10.3. Os servicos serdo prestados em horario normal de trabalho, ou seja, dias Uteis
entre as 08h30 e as 17h30. O periodo diério de trabalho € de 08(oito) horas com intervalo
para almoco;

10.4. A equipe de empregados designada pelo SESC-AR/DF, prestara apoio na
comunicagdo interna, bem como no entendimento de processos e normas internas, de
forma a auxiliar a consultoria.

Requisitos Técnicos para a Prestagcdo dos Servigos

11.1. A prestacao do servigo devera ser executada por profissionais com conhecimentos
e experiéncias em protecdo de dados pessoais;

11.2. Os consultores da CONTRATADA, que executardo os trabalhos, deverao possuir
formacdes em temas correlacionados aos listados no subitem 6.1, a ser comprovada por
meio da apresentacao de certificado de pds-graduacgéo lato sensu e/ou stricto sensu ou
experiéncia minima de 5 anos na area devidamente comprovada;

11.3. Experiéncia minima de 5 (cinco) anos em temas correlacionados a protecao de
dados e seguranca da informacéo;

11.4. Possuir certificag@o nacional ou internacional de prote¢éo geral de dados;

11.5. Os requisitos relativos a cada demanda objeto da contratacéo, seréo discutidos e
determinados no momento de sua solicitagdo, por meio de Ordem de Servico (OS)
especifica;

11.6. Os volumes estimados para a prestacdo de todos o0s servicos a serem

contratados, independentemente do item, serdo contratados SOB DEMANDA, sem
garantia de um consumo minimo ao longo dos meses, sendo responsabilidade exclusiva
da CONTRATADA se estruturar adequada e tempestivamente para a execucdo dos
servicos solicitados pelo CONTRATANTE;

11.7. De acordo com as caracteristicas de cada demanda, podera, excepcionalmente,
haver excecdo nos requisitos e recomendacdes listados neste documento. Nestes casos,
estas excecdes serdo discutidas e determinadas quando da efetivacdo da demanda, por
meio da Ordem de Servico especifica;

11.8. Atividades e/ou demandas por ventura realizadas, que n&o tiverem sido previstas
em Ordem de Servico, ndo serdo reconhecidas e consequentemente nao serdo pagas;
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12.

11.9. A CONTRATANTE lanca a faculdade para a CONTRATADA utilizar metodologia
prépria, adaptada a realidade do SESC-AR/DF, ou na auséncia de metodologia propria
ou por opgdo, faca uso de diretrizes adotadas pela Assessoria de Tecnologia da
Informacgéo — ASTI,

11.10. Quando o0s servicos estiverem sendo realizados nas dependéncias do
CONTRATANTE, os profissionais da CONTRATADA sempre exercerdo suas atribuicbes
com acompanhamento e orientacdo do PREPOSTO, responsavel pela conducédo e
realizacdo dos servigos contratados.

Requisitos de Seguranca

12.1. Todos os dados e informagdes levantados durante a realizagdo do servi¢co serdo
de propriedade do CONTRATANTE, devendo a ele serem entregues ao final do trabalho;

12.2. A empresa ndo podera revelar a qualquer pessoa, governo e/ou outra entidade
externa ao SESC-AR/DF, quaisquer informacdes gerais e/ou particulares reveladas ao
trabalho que desenvolverd, inclusive apds o término da vigéncia do contrato, visando a
manutencdo da integridade e confidencialidade das informacdes a que tiver acesso, as
quais serdo objeto de assinatura de Termo de Confidencialidade.

12.3. E vedada a utilizagio das informacdes para outra finalidade que n&o a prevista
contratualmente, com previsdo de aplicacdo das sangbes legais em caso de
inobservancia do acordo.

12.4. Os produtos produzidos no ambito desta contratagdo de consultoria sdo de
propriedade do SESC-AR/DF, ficando a ela reservados os direitos autorais, na forma
prevista na legislacéo vigente.

12.5. Os profissionais da CONTRATADA que atuardo na implantacdo e nos demais
servigos previstos, receberdo acesso privativo e individualizado, ndo podendo repassa-
los a terceiros;

12.6. Devera ser observada a Politica de Seguranca da Informacéo do SESC-AR/DF;

12.7. A CONTRATADA devera manter sigilo absoluto sobre quaisquer dados,
informacg®es, scripts, cédigo-fonte, artefatos, contidos em quaisquer documentos e em
quaisquer midias, de que venha a ter conhecimento durante a execucdo dos servicos,
nao podendo, sob qualquer pretexto, divulga-los ou reproduzi-los, sob pena de lei;

12.8. Os profissionais da CONTRATADA, quando alocados no CONTRATANTE,
deverdo assinar o Termo de Sigilo de Informacgdes e Termo de Ciéncia, comprometendo-
se a ndo divulgar quaisquer informacdes tratadas nas dependéncias do CONTRATANTE,
acerca do desenvolvimento dos trabalhos. A falta ou recusa de assinatura desse
documento ensejara a aplicacdo da sancgéo cabivel;

12.9. Os profissionais da CONTRATADA que atuardo na implantacdo e nos demais
servigos previstos, receberdo acesso privativo e individualizado, ndo podendo repassa-
los a terceiros;

12.10. A CONTRATADA obriga-se a dar ciéncia ao SESC-AR/DF, imediatamente e por
escrito, sobre qualquer anormalidade que verificar na prestacéo dos servigos;
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12.11. A CONTRATADA devera assinar o termo de Compromisso de Manutencdo de
Sigilo, com relacdo as informacdes obtidas em decorréncia da prestacdo dos servicos;

12.12. Sao requisitos exigidos com relagéo a Politica de Seguranga da Informacéo:

12.12.1. Obedecer aos critérios, padrbes, politicas, normas e procedimentos
operacionais adotados ou que venham a ser adotados pelo CONTRATANTE;

12.12.2. Manter sigilo, sob pena de responsabilidade civel, penal e administrativa,
sobre todo e qualquer assunto de interesse do CONTRATANTE ou de terceiros, de
que tomar conhecimento em razdo da execucgdo do objeto do Contrato, devendo
orientar seus empregados e prepostos nesse sentido;

12.12.3. A CONTRATADA, guando da assinatura do contrato, por meio de seu
representante, assinara o Termo de Sigilo em que se responsabilizara pela
manutencédo de sigilo e confidencialidade das informacgdes a que possa ter acesso
em decorréncia da contratacao;

12.12.4. Promover o afastamento, no prazo maximo de 24 (vinte e quatro) horas
apos o recebimento da notificagdo, de qualquer dos seus profissionais que néo
correspondam aos critérios de confianga ou que perturbe a acao da equipe de
fiscalizagcdo do CONTRATANTE;

12.12.5. Responsabilizar-se pelos materiais, produtos, ferramentas, instrumentos e
equipamentos disponibilizados para a execucdo dos servicos, ndo cabendo ao
CONTRATANTE qualquer responsabilidade por perdas decorrentes de roubo, furto
ou outros fatos que possam vir a ocorrer;

12.12.6. N&o veicular publicidade acerca dos servigos contratados, sem prévia
autorizacéo, por escrito, do CONTRATANTE;

12.12.7. Manter em carater confidencial, mesmo apés o término do prazo de
vigéncia ou rescisdo do contrato, as informacgdes relativas a prestagéo dos servicos,
incluindo documentacdo, procedimentos, configuracbes de equipamentos,
softwares, politicas e quaisquer informacdes obtidas pela CONTRATADA em fungéo
da prestagéo dos servigos;

12.12.8. Nao efetuar, sob qualquer pretexto, a transferéncia de qualquer
responsabilidade da CONTRATADA para outras entidades, sejam fabricantes,
técnicos, subempreiteiros, etc., sem a anuéncia expressa do CONTRATANTE;

12.12.9. Executar todos os testes de seguranga necessarios e definidos, conforme
as boas praticas;

12.12.10. Submeter seus profissionais aos regulamentos de seguranca e disciplina
instituidos pelo CONTRATANTE, durante o tempo de permanéncia nas suas
dependéncias.

12.12.11. Manter em carater confidencial, mesmo apés o término do prazo de
vigéncia ou rescisédo do contrato, as informacgdes relativas:

12.12.11.1. A politica de seguranca adotada pelo CONTRATANTE, e as
configuracdes de hardware e de softwares decorrentes;

Pagina: 16



w CADERNO DE ESPECIFICACOES TECNICAS

12.12.11.2. Ao processo de instalacdo, configuragdo e customizacbes de
produtos, ferramentas e equipamentos;
12.12.11.3. Ao processo de implementacdo, no ambiente do CONTRATANTE,

dos mecanismos de criptografia e autenticacao.

12.13. A CONTRATADA devera responsabilizar-se pelos atos de seus profissionais,
quando estes estiverem prestando servi¢co nas dependéncias do CONTRATANTE.

12.14. Os Dados e as informacdes obtidos ndo poderdo ser utilizados pela
CONTRATADA, bem como pelos técnicos alocados no Contrato, sem prévia e formal
autorizacao por parte da CONTRATANTE.

12.15. Toda a documentacdo gerada na prestacdo dos servigos (relatorios, dados,
informagdes), na forma impressa ou em meio digital € de inteira e exclusiva propriedade
do CONTRATANTE, devendo ser mantido o sigilo sobre as mesmas. Direito insculpido
no art. 87, da Lei n® 9.610/98 que, altera, atualiza e consolida a legislacéo sobre direitos
autorais e da outras providéncias.

“Art. 87. O titular do direito patrimonial sobre uma base de dados tera o direito
exclusivo, a respeito da forma de expressdo da estrutura da referida base, de
autorizar ou proibir:

| - sua reproducéo total ou parcial, por qualquer meio ou processo;
Il - sua tradugédo, adaptacao, reordenacgéo ou qualquer outra modificagao;

[l - a distribuicdo do original ou copias da base de dados ou a sua comunicagéo
ao publico;

IV - a reproducéo, distribuicdo ou comunicagédo ao publico dos resultados das
operagcbes mencionadas no inciso Il deste artigo.”
13. Metodologia de Avaliacdo da Qualidade

13.1. Todos os produtos entregues pela CONTRATADA, incluindo os artefatos
solicitados, estardo sujeitos a avaliagéo e controle de qualidade executados pelo SESC-
AR/DF ou por empresa designada para esse fim;

13.2. O controle de qualidade sera executado com base nos parametros definidos nos
ANMS, neste Caderno de EspecificagBes Técnicas;

13.3. A homologacdo do SESC-AR/DF e aceite definitivo dos servigos prestados estéo
condicionados ao atendimento dos seguintes critérios de aceitacao:

13.3.1.Entregar os requisitos atualizados na forma definida pelo SESC-AR/DF;
13.3.2. Todas as entregas devem estar publicadas no repositério do SESC-AR/DF;

13.4. ApOs a execugdo dos servicos pela CONTRATADA, a equipe técnica do SESC-
AR/DF, ou empresa contratada especificamente para esse fim, verificara se o produto
entregue atende ao solicitado, devendo a CONTRATADA corrigir os defeitos ou vicios;
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13.5. Os artefatos entregues deverdo obedecer aos modelos e padrdes definidos pela
ASTI;

13.6. Os prazos estabelecidos para conclusdo dos servicos ndo serdo alterados em
funcdo das devolucbes por problemas de qualidade, descontando-se tdo somente o
tempo gasto pelo SESC-AR/DF para analise dos produtos.

14. Critérios de aceitacao do servico — ANMS - Acordo de Nivel Minimo de Servico

14.1. O Acordo de Niveis de Servico define critérios objetivos e mensuraveis,
estabelecidos com a finalidade de aferir e avaliar os desempenhos relacionados com os
servicos contratados, conforme apresentado mais adiante. Neles encontram-se
definidos: a maneira pela qual estes fatores serdo avaliados; o nivel minimo aceitavel; e
os descontos a serem aplicados na fatura mensal, quando o servico prestado nédo
alcancar o nivel esperado.

14.1.1. Ainstituicdo e o estabelecimento dos parametros de niveis de servicos encontram
respaldo e assento no Tribunal de Contas da Unido, como transcrevemos a seguir:

‘prestacdo de um bom servigo para os cidaddos é, em ultima instancia, o negécio de toda
Instituicdo publica. A definicdo do que é um “bom servigo”, sintonizando as expectativas
dos clientes com a oferta, &€ exatamente o que constitui um acordo de nivel de servico
(SLA, sigla doinglés Service Level Agreement). No caso de um acordo de nivel de servico
de Tl é definida a qualidade dos servicos de Tl em fungdo das necessidades da
organizacao, quantificadas e especificadas para cada servigo. Assim, a disponibilidade
da infra-estrutura de rede, o desempenho dos sistemas, o tempo de solugéo de problemas
e outros dados semelhantes costumam constituir indicadores dos documentos de acordos
de niveis de servico, e devem ser adequadamente verificados e tratados quando
detectadas falhas, de modo a atender as necessidades do negdécio. Sem a definicdo de
tais indicadores, fica dificil responder a questdo: “os servigos de Tl da minha organizagdo
estdo adequados as necessidades do negoécio?”. Igualmente, fica dificil priorizar
investimentos e acdes na area de Tl sem saber onde o desempenho esta mais proximo
ao limite do esperado ou é mais critico para o negécio.

Um aspecto particularmente importante € a gestdo de niveis de servico também para
servigos contratados. A especificagdo formal de tais indicadores pode ser o principal
Instrumento dos gestores para garantir o cumprimento dos contratos de Tl e possibilitar
a aplicacdo de penalidades em casos de ndo-atendimento. A necessidade de acordo
prévio e de mensuracao da qualidade de servigos de Tl é citada, inclusive, em trechos de
Acérdaos do TCU, como o Acérdao no 2.172/2005-TCU-Plenariol4 e o Acoérddo no
786/2006-TCU-Plenario15. O termo “acordo de nivel de servigo” para contratos de T/
também ja é conhecido do TCU, e foi mencionado no Ac6rddao no 1.878/2005-TCU-
Plenario. A gestdo de acordos de niveis de servico € o principal Instrumento de
negociacdo de qualidade de servigo entre as geréncias de Tl e 0s seus clientes. A sua
auséncia em 89% dos pesquisados € um indicio de que as &reas de Tl desses
orgdos/entidades ainda estdo distantes dos seus usuarios e nao negociam
adequadamente com eles sobre a qualidade dos seus servigcos. As consequéncias mais
provaveis para tal cendrio séo clientes insatisfeitos e investimentos inadequados. Além
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disso, 74% dos pesquisados informaram que ndo executam a gestao de niveis de servico
dos servicos contratados, ou seja, mesmo quando o Orgao/entidade é cliente e néo
fornecedor, ndo ha preocupacdo com a avaliagdo e o controle dos resultados. Assim,
como em Ultima instancia um servico contratado pela area de Tl visa atender a
necessidade dos seus clientes, a auséncia da gestdo externa tem as mesmas
consequéncias da auséncia da gestao interna dos niveis de servigo. (FONTE: Sumaérios
Executivos - Levantamento acerca da Governanca de Tecnologia da Informacéao na
Administracdo Puablica Federal; Relator Ministro Guilherme Palmeira; Brasilia,
Brasil 2008, pag. 23-24).”

14.2. Para o acompanhamento e avaliagcdo dos servigcos prestados pela CONTRATADA,
serdo adotados Acordo de Nivel Minimo de Servigo - ANMS;

14.3. Os Indicadores devem ser considerados e entendidos pela CONTRATADA como
um compromisso e comprometimento de qualidade que estd assumindo para a
prestagéo dos servicos;

14.4. Eventualmente, poderdo existir impedimentos técnicos para o atendimento dos
prazos previamente estabelecidos para uma demanda ou indicador. Nestes casos, a
CONTRATADA devera notificar formalmente a CONTRATANTE, informando os motivos
deste impedimento e, caso aceito, 0 atraso ndo sera considerado na apuracao do nivel
de servigo;

14.5. A apuracdo dos Indicadores de Nivel de Servico sera, a principio, mensal,
podendo ser adequada de acordo com o prazo previamente acordado na Ordem de
Servigo. Se dard mediante a andlise dos resultados na execucgdo dos servigos e podera
resultar em glosas caso a CONTRATADA n&o cumpra com 0 Seu compromisso de
qualidade, produtividade e pontualidade na entrega das demandas;

14.6. Durante o periodo de execuc¢do do contrato, 0os servigcos estardo sendo avaliados,
gquanto ao atendimento dos indices estabelecidos, que poderdo ser revistos e sofrer
adequac0bes e aprimoramentos ao logo do tempo;

14.7. A entrega parcial, em atraso ou em desacordo, quando de responsabilidade
exclusiva da CONTRATADA, com o definido pelo SESC-AR/DF no presente Caderno de
Especificacbes Técnicas, em qualquer das etapas estipuladas neste documento, sujeita
a CONTRATADA a multa de 0,5% (meio por cento) ao dia sobre o valor da respectiva
entrega, limitado a incidéncia de 5 ocorréncias;

14.8. Apo6s a 5% ocorréncia, podera ser configurada a inexecucédo total do contrato,
sujeitando-se as demais sancdes cabiveis e rescisdo contratual, conforme descrita no
Edital.

14.9. Para aplicacédo das penalidades, fica assegurado e garantido o direito de defesa
prévia em regular processo administrativo, a ser instaurado para apuracdo das faltas e
falhas a partir dos critérios estabelecidos no Edital.

15. Vistoria Técnica

15.1. As empresas licitantes poderdo promover vistoria nas instalacbes do
CONTRATANTE, examinando-as em sua totalidade, tomando ciéncia de suas
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caracteristicas, no endereco onde serdo realizados os servigos, a fim de verificar as
condicdes locais;

15.2. Sera emitido o Termo de Vistoria, pelo Chefe da Assessoria de Tecnologia da
Informacédo - ASTI, de que um representante da empresa licitante VISTORIOU os locais
que dizem respeito aos servicos, minuciosamente, para tomar conhecimento das reais
condicbes de execucdo, e para efetuar as medicdes e conferéncias que se fizerem
necessarias para a correta elaboracdo da proposta, ndo se admitindo, sob nenhuma
hipétese, alegagcbes posteriores de desconhecimento de situacdo existente,
peculiaridades dos servi¢os ou das instalacdes;

15.3. A vistoria podera ser agendada junto & Assessoria de Tecnologia da Informacéo —
ASTI do SESC-AR/DF pelo telefone: (61) 3218-9140;

15.4. Todas as duvidas ou questionamento acerca das especificacdes ou que venham
a existir durante a vistoria, deverdo ser encaminhadas formalmente a Comissdo
Permanente de Licitacao;

15.5. Os interessados poderao realizar a vistoria em até 1 (um) dia Gtil antes da data de
abertura do processo licitatorio, desde que haja prévio agendamento.

Elaborado por,

Assessoria de Tecnologia da Informagéo - ASTI

Pagina: 20



